
فصل ۱۱

RADIUS و AAA

آنچه در این فصل یاد می گیرید:

•^RADIUS و پروتکل AAA آشنایی با
•^FreeRADIUS نصب و پیکربندی نرم افزار
پیکربندی RADIUS در مسیریاب های میکروتیک^•
پیکربندی RADIUS در مسیریاب های سیسکو^•
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11-1        مفاهیم
امروزه كاربران از طريق وسايل مختلفی به شبکه و منابع آن دسترسی پيدا می كنند. اين وسايل می تواند 
شامل سوئيچ های Access Point ،Ethernetهای WiFi، سرويس دهندگان VPN و ... باشد. به اين وسايل كه 
دسترسی به شبکه را كنترل می كنند NAS۱ گفته می شود. به عنوان مثال يک Wi-Fi Access Point كه از روش 
امنيتی WPA2 Enterprise استفاده می كند و يا يک سوئيچ Ethernet كه از پروتکل 802.1x استفاده می كند، 
نمونه هايی از NAS هستند. در واقع اين وسايل نوعی از كنترل را اعمال می كنند تا از امنيت و استفاده صحيح 
از شبکه و منابع آن اطمينان حاصل كنند. اين موارد معمولا تحت عناوين Authorization ،Authentication و 

Accounting توصيف می شوند.

Authentication معمولا اولين قدم برای دسترسی به شبکه و سرويس های آن است. رايج ترين روش 

احراز هويت استفاده از نام كاربری و كلمه عبور است. Authorization جهت كنترل استفاده از منابع كاربرد 
دارد. پس از اين كه كاربری احراز هويت شد می توان به اين كاربر محدوديت های خاصی را اعمال كرد 
و يا دسترسی های خاصی را داد. به عنوان مثال اعمال محدوديت بر روی پهنای باند كاربر در اين مرحله 
صورت می گيرد. Accounting وظيفه اندازه گيری ميزان استفاده از منابع توسط كاربر را دارد. به عنوان مثال 
ميزان حجم ترافيک مصرف شده توسط كاربر و يا مدت زمان مصرف كاربر توسط Accounting قابل محاسبه 

است.
RADIUS مخفف Remote Authentication Dial In User Service است و يکی از پروتکل هايی است 

توصيف   RFC 2866 در   RADIUS Accounting و   RFC 2865 در   RADIUS می كند.  تامين  را   AAA كه 
شده اند. همچنين RFCهای ديگری نيز وجود دارند كه در مورد جنبه های ديگر RADIUS و توسعه های۲ آن 
می باشند. امروزه اكثر تجهيزات شبکه از اين پروتکل پشتيبانی می كنند. از RADIUS در موارد بسيار زياد و 
در وسعت های متفاوتی استفاده می شود. از سرويس دهندگان اينترنت بزرگ با صدها هزار كاربر تا شبکه های 
كوچک با چندين كاربر ممکن است از اين پروتکل برای مديريت دسترسی به شبکه و منابع آن استفاده كنند. 
RADIUS يک پروتکل سرويس دهنده سرويس گيرنده است كه در لايه كاربرد مدل OSI كار می كند و در 

لايه انتقال از UDP استفاده می كند. يک ارتباط نوعی بين سرويس دهنده و سرويس گيرنده از يک درخواست 
از سمت سرويس گيرنده و به دنبال آن يک پاسخ از سمت سرويس دهنده تشکيل می شود. به همين خاطر 
RADIUS يک پروتکل بسيار سبک وزن۳ است. معمولا يک وسيله شبکه مانند Access Point و يا مسيرياب 

نقش سرويس گيرنده RADIUS را دارد و سرويس دهنده RADIUS نرم افزاری است كه بر روی كامپيوتر 
نصب می شود. همان طور كه در شکل ۱۱-۱ نشان داده شده است در RADIUS قبل از اين كه ارتباطی بين 
 secret را تعريف كنند. از اين shared secret سرويس دهنده و سرويس گيرنده برقرار شود هر كدام بايد يک

برای رمزنگاری پيام هايی كه بين آنها رد و بدل می شود، استفاده خواهد شد.

  شکل 1111
 ارتباط بین 

سرویس دهنده 
و سرویس گیرنده 

RADIUS

RADIUS Packets

RADIUS Server
RADIUS Client

NAS

Shared Secret Shared Secret

1.  Network Access Server 2.  Extensions 3.  Light weight
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:RADIUS  ت AAA

Authentication and Authorization: در اين مرحله كاربر يک درخواست را كه حاوی نام كاربری 

 ADSL ارسال می كند تا امکان دسترسی به شبکه را به دست بياورد )در NAS و كلمه عبور است برای
 NAS پيکربندی شده باشد اين مودم است كه درخواست را برای PPPOE در صورتی كه مودم در حالت
ارسال می كند و در صورتی كه به صورت Bridge پيکربندی شده باشد اين كاربر است كه از روی كامپيوتر 
اين درخواست را ارسال می كند( نام كاربری و كلمه عبور از طريق پروتکل لايه پيوند داده به NAS ارسال 

می شود. )اين پروتکل در ADSL و Dialup هميشه PPP و در LAN معمولا Ethernet است(
مانند شکل NAS ،۲-۱۱ يک پيام Access Request به سرويس دهنده RADIUS ارسال می كند و از 
سرويس دهنده درخواست دادن حق دسترسی به كاربر را می كند. اين درخواست حاوی نام كاربری و كلمه 
عبور كاربر است. اين درخواست ممکن است حاوی اطلاعات ديگری كه NAS در مورد كاربر می داند مانند 

شماره تلفن كاربر در Dialup و يا پورت فيزيکی كاربر در ADSL باشد.
سرويس دهنده RADIUS درستی نام كاربری و كلمه عبور و ساير اطلاعات مربوط به درخواست مانند 
وضعيت حساب كاربر و ... را بررسی می كند. در گذشته سرويس دهندگان RADIUS درستی اطلاعات كاربر 
را از روی فايل هايی كه به صورت محلی ذخيره شده بودند بررسی می كردند. سرويس دهندگان امروزی 
علاوه بر اين كار، امکان استفاده از منابع خارجی مانند LDAP ،Kerberos ،SQL و يا Active Directory را 
برای بررسی نام كاربری و كلمه عبور دارند. سرويس دهنده RADIUS به NAS يکی از سه پاسخ زير را 

می دهد:
Access Accept: توسط اين پيام دسترسی شبکه به كاربر داده می شود. هنگامی كه كاربر احراز هويت شد 	 

سرويس دهنده ممکن است چک كند كه كاربر حق استفاده از منابع درخواستی را دارد.
Access Reject: درخواست كاربر برای دسترسی به منابع شبکه رد می شود. علت اين پيام می تواند اشتباه 	 

وارد كردن نام كاربری و كلمه عبور توسط كاربر و يا غيرفعال بودن حساب كاربری باشد.
Access Challenge: از اين پيام برای درخواست اطلاعات بيشتر از كاربر مانند وارد كردن رمز عبور دوم 	 

استفاده می شود. از اين پيام در سناريوهای پيچيده تر احراز هويت نيز استفاده می شود. مانند زمانی كه 
يک تونل امن بين كاربر و سرويس دهنده RADIUS ايجاد می شود به نحوی كه نام كاربری و كلمه عبور 

از ديد NAS مخفی باشد.

  شکل 2111
بسته های مراحل 

Authentication و 
Authorization در 

RADIUS

RADIUS
Client

RADIUS
Server

RADIUS: Access-Request

RADIUS: Access-Accept

RADIUS: Access-Reject

RADIUS: Access-Challange

or

or

ترتيب حاوی  به  كه  باشد   Reply-Message Attribute است حاوی  پاسخ ها ممکن  اين  از  هر يک 
پيام خوش آمدگويی برای Accept، علت رد درخواست برای Reject و پيام برای Challenge باشد. ممکن 
تا  منتقل  شوند   NAS به   RADIUS سرويس دهنده  توسط   Authorization به  مربوط  attributeهای  است 
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شرايط دسترسی كاربر را فراهم كنند. به عنوان مثال attributeهای Authorization زير ممکن است در پيام 
Access-Accept وجود داشته باشند:

آدرس IP خاصی كه بايد به كاربر تخصيص داده شود )مانند زمانی كه از سرويس دهنده ADSL خود 	 
درخواست آدرس ثابت می كنيد(

ظرف آدرسی۱ كه كاربر بايد از آن آدرس IP دريافت كند	 
حداكثر زمانی كه كاربر می تواند متصل باقی بماند	 
محدوديت پهنای باند برای كاربر )مثلا اعمال محدوديت ۲ مگابيت بر ثانيه برای دانلود و ۱ مگابيت بر 	 

ثانيه برای آپلود كاربر(
پارامترهای كيفيت سرويس	 
 	VLAN پارامترهای
 	L2TP پارامترهای

Accounting: هنگامی كه دسترسی به شبکه توسط NAS به كاربر داده می شود مانند شکل ۱۱-۳ يک 

درخواست Accounting Start يا همان شروع accounting )يک بسته RADIUS Accounting Request كه 
مقدار Acct-Status-Type در آن مساوی start هست( توسط NAS برای سرويس دهنده RADIUS ارسال 
می شود تا شروع استفاده كاربر از منابع شبکه را اعلام كند. ركوردهای start معمولا حاوی شناسه كاربر، 

آدرس IP، محل اتصال كاربر به شبکه و شناسه نشست۲ يکتا می باشند.

  شکل 3111
 بسته های مرحله 

Accounting در 
RADIUS

RADIUS
Client

RADIUS
Server

RADIUS: Accounting-Request
[acct_status_type=start]

RADIUS: Accounting-Response

RADIUS: Accounting-Request
[acct_status_type=interim update]

RADIUS: Accounting-Response

RADIUS: Accounting-Request
[acct_status_type=stop]

RADIUS: Accounting-Response

 RADIUS Accounting Request يک بسته( Interim Update ممکن است به صورت دوره ای بسته های
سرويس دهنده  برای   NAS توسط  هست(   interim-update مساوی  آن  در   Acct-Status-Type مقدار  كه 
RADIUS ارسال شود تا اطلاعات سرويس دهنده را نسبت به وضعيت يک نشست فعال بروزرسانی كند. 

بسته های Interim معمولا حاوی مدت زمان نشست جاری )مدت زمانی كه كاربر به شبکه متصل است( و 
اطلاعاتی در مورد ميزان مصرف داده كاربر )ميزان دانلود و آپلود كاربر( از ابتدای نشست هستند.

1.  Address Pool 2.  Session ID
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در نهايت هنگامی كه اتصال كاربر به شبکه پايان می يابد، NAS يک بسته Accounting Stop )يک بسته 
RADIUS Accounting Request كه مقدار Acct-Status-Type در آن مساوی stop هست( برای سرويس دهنده 

RADIUS ارسال می كند. اين بسته حاوی اطلاعاتی از قبيل مدت زمان اتصال كاربر به شبکه، ميزان بسته های 

تبادل شده، ميزان داده مصرف شده، علت قطع شدن كاربر و ساير اطلاعات مربوط به دسترسی كاربر به 
شبکه است.

ساختاربستههای RADIUS: فرمت بسته های RADIUS در شکل ۱۱-۴ نشان داده شده است. ترتيب 
 Packet ارسال داده ها از چپ به راست است. اولين فيلد ارسالی كد می باشد، فيلدهای بعدی به ترتيب

Authenticator ،Length ،Identifier و AVPها هستند.

  شکل 4111
ساختار بسته های 

RADIUS

Code

0 7 8 15 16 31
Packet
Identifier

Length

Authenticator

AVPs

در فيلد كد يکی از مقادير نشان داده شده در جدول ۱۱-۱ قرار داده می شود. طول اين فيلد ۱ بايت 
است. فيلد شناسه بسته به تناظر بين درخواست ها و پاسخ ها و تشخيص درخواست های تکراری كمک 
 Length می كند )اين فيلد در درخواست و پاسخ مربوط به آن يکسان است( طول اين فيلد ۱ بايت است. فيلد
طول كل بسته RADIUS شامل فيلدهای كد، شناسه، طول، Authenticator و فيلدهای اختياری AVPها را 
مشخص می كند. طول اين فيلد ۲ بايت است. NAS از فيلد Authenticator برای احراز هويت پاسخ های 

سرويس دهنده RADIUS استفاده می كند. طول اين فيلد ۱6 بايت است.

RADIUS جدول 11- 1:  کد مربوط به بسته های

Code Assignment

1 Access�Request

۲ Access�Accept

3 Access�Reject

4 Accounting�Request

5 Accounting�Response

11 Access�Challenge

AVPها: بسته RADIUS ممکن است شامل يک يا چند AVP باشد. AVPها داده هايی را در درخواست ها 

و پاسخ ها برای تراكنش های Authorization ،Authentication و Accounting حمل می كنند. ساختار AVPها 
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مانند شکل ۱۱-5 است. فيلد Type نوع AVP، فيلد Length طول آن و فيلد Value مقدار آن را مشخص 
می كند. در يک دسته بندی می توان AVPها را به دو دسته AVPهای استاندارد و AVPهای خاص يک سازنده 

تقسيم كرد.

  شکل ۵111
ساختار AVPها در 

RADIUS بسته های

0 7 8 15 16

Type Length Value

نکته: از فيلد طول بسته RADIUS برای مشخص كردن انتهای تمام AVPها استفاده می شود.
AVPهایاستاندارد:فهرستی از AVPها كه توسط IETF منتشر شده است و اكثر سازندگان آن را در 

تجهيزات خود پياده سازی كرده اند. AVPهای استاندارد فهرستی طولانی دارند كه در اينجا تنها چند مورد از 
آنها آورده شده اند. فهرست كامل آنها در DVD همراه كتاب آورده شده است.

جدول 11- 2: شماره AVPهای استاندارد

  AVP Number Assignment

1 User�Name

۲ User�Password

3 CHAP�Password

4 NAS�IP�Address

5 NAS�Port

6 Service�Type

7 Framed�Protocol

8 Framed�IP�Address

9 Framed�IP�Netmask

10 Framed�Routing

AVPهایخاصیکسازنده:پروتکل RADIUS يک پروتکل قابل توسعه است. بسياری از سازندگان 

سخت افزار و نرم افزار Attributeهای خاص خودشان را دارند كه به آنها VSA۱ می گويند. سازندگان اين 
attributeها را در فايل هايی كه به آنها Dictionary گفته می شود انتشار می دهند. به عنوان مثال ميکروتيک 

برای مسيرياب های خود يک فايل Dictionary كه حاوی attributeهای خاص ميکروتيک است دارد كه اين 
فايل در DVD همراه كتاب موجود است.

FreeRADIUS 11-2        نرم  افزار
اين نرم افزار برای احراز  از  پيکربندی می كنيد و  اين بخش نرم افزار FreeRADIUS را نصب و  در 
هويت كاربرانی كه برای داشتن اينترنت به صورت PPPOE به مسيرياب های R1 و R2 يا MikRouter1 و 

1.  Vendor Specific Attribute
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MikRouter2 وصل می شوند، استفاده می كنيد. همچنين مسيرياب ها را به نحوی پيکربندی می كنيد كه از 

RADIUS برای Authorization و Accounting نيز استفاده كنند. 

اين بخش شامل آزمايش های زير است:
CentServer1 بر روی FreeRADIUS آزمايش ۱۱-۲-۱: نصب و پيکربندی اوليه

آزمايش ۱۱-۲-۲: انجام تنظيمات AAA در مسيرياب های ميکروتيک
آزمايش ۱۱-۲-۳: انجام تنظيمات AAA در مسيرياب های سيسکو

CentServer1 بر روی FreeRADIUS نصب و پیکربندی اولیه
آزمایش ۱-۲-۱۱

شرح -فمایش:

در اين آزمايش نرم افزار FreeRADIUS را بر روی CentServer1 نصب می كنيد و پيکربندی های اوليه 
آن را انجام می دهيد. مسيرياب های شبکه را به عنوان سرويس گيرنده RADIUS يا همان NAS معرفی می كنيد 
و shared secret لازم را برای آنها تعريف می كنيد. يک نام كاربری و كلمه عبور را ايجاد می كنيد. برای اين نام 
كاربری يک AVP تعريف و مقداردهی می كنيد. در نهايت نيز درستی تنظيمات انجام داده را بررسی می كنيد.

 هد ف -فمایش:

 	FreeRADIUS نصب نرم افزار
انجام پیکربندی اولیه 	 
 	FreeRADIUS در RADIUS اضافه کردن سرویس گیرنده
 	FreeRADIUS ایجاد نام کاربری در
 	RADIUS انجام تنظیمات لازم در فایروال برای
 	radtest بررسی درستی تنظیمات توسط ابزار

FreeRADIUS   گام 1: شصب شرم  زت

در CentServer1 توسط فرمان زير بسته FreeRADIUS و ابزارهای مورد نياز برای تست آن كه در بسته 
freeradius-utils قرار دارند را نصب كنيد.

[root@CentServer1 ~]# yum install freeradius freeradius-utils

radiusd کرتن یرویس گام 2: زبال 

سرويس مربوط به RADIUS كه radiusd نام دارد را توسط فرمان زير فعال كنيد.
[root@CentServer1 ~]# service radiusd start
Starting radiusd:                                          [  OK  ]

توسط فرمان زیر این سرویس را جز سرویس هایی که در زمان روشن شدن سیستم به صورت خودکار 
اجرا می شوند قرار دهید.

[root@CentServer1 ~]# chkconfig radiusd on

گام 3: ویر یش تیو   -تش

به صورت پيش فرض radiusd بر روی درگاه UDP شماره ۱8۱۲ به درخواست های احراز هويت 




