
فصل ۱۱

RADIUS و AAA

آنچه در این فصل یاد می‌گیرید:

•^RADIUS و پروتکل AAA آشنایی با
•^FreeRADIUS نصب و پیکربندی نرم‌افزار
پیکربندی RADIUS در مسیریاب‌های میکروتیک^•
پیکربندی RADIUS در مسیریاب‌های سیسکو^•
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11-1        مفاهیم
امروزه کاربران از طریق وسایل مختلفی به شبکه و منابع آن دسترسی پیدا میک‌نند. این وسایل می‌تواند 
شامل سوئیچ‌های Access Point ،Ethernetهای WiFi، سرویس‌دهندگان VPN و ... باشد. به این وسایل که 
دسترسی به شبکه را کنترل میک‌نند NAS1 گفته می‌شود. به عنوان مثال یک Wi-Fi Access Point که از روش 
امنیتی WPA2 Enterprise استفاده میک‌ند و یا یک سوئیچ Ethernet که از پروتکل 802.1x استفاده میک‌ند، 
نمونه‌هایی از NAS هستند. در واقع این وسایل نوعی از کنترل را اعمال میک‌نند تا از امنیت و استفاده صحیح 
از شبکه و منابع آن اطمینان حاصل کنند. این موارد معمولا تحت عناوین Authorization ،Authentication و 

Accounting توصیف می‌شوند.

Authentication معمولا اولین قدم برای دسترسی به شبکه و سرویس‌های آن است. رایج‌ترین روش 

احراز هویت استفاده از نام کاربری و کلمه عبور است. Authorization جهت کنترل استفاده از منابع کاربرد 
دارد. پس از این که کاربری احراز هویت شد می‌توان به این کاربر محدودیت‌های خاصی را اعمال کرد 
و یا دسترسی‌های خاصی را داد. به عنوان مثال اعمال محدودیت بر روی پهنای باند کاربر در این مرحله 
صورت می‌گیرد. Accounting وظیفه اندازه‌گیری میزان استفاده از منابع توسط کاربر را دارد. به عنوان مثال 
میزان حجم ترافیک مصرف شده توسط کاربر و یا مدت زمان مصرف کاربر توسط Accounting قابل محاسبه 

است.
RADIUS مخفف Remote Authentication Dial In User Service است و یکی از پروتکل‌هایی است 

توصیف   RFC 2866 در   RADIUS Accounting و   RFC 2865 در   RADIUS میک‌ند.  تامین  را   AAA که 
شده‌اند. همچنین RFCهای دیگری نیز وجود دارند که در مورد جنبه‌های دیگر RADIUS و توسعه‌های2 آن 
می‌باشند. امروزه اکثر تجهیزات شبکه از این پروتکل پشتیبانی میک‌نند. از RADIUS در موارد بسیار زیاد و 
در وسعت‌های متفاوتی استفاده می‌شود. از سرویس‌دهندگان اینترنت بزرگ با صدها هزار کاربر تا شبکه‌های 
کوچک با چندین کاربر ممکن است از این پروتکل برای مدیریت دسترسی به شبکه و منابع آن استفاده کنند. 
RADIUS یک پروتکل سرویس‌دهنده سرویس‌گیرنده است که در لایه کاربرد مدل OSI کار میک‌ند و در 

لایه انتقال از UDP استفاده میک‌ند. یک ارتباط نوعی بین سرویس‌دهنده و سرویس‌گیرنده از یک درخواست 
از سمت سرویس‌گیرنده و به دنبال آن یک پاسخ از سمت سرویس‌دهنده تشکیل می‌شود. به همین خاطر 
RADIUS یک پروتکل بسیار سبک وزن3 است. معمولا یک وسیله شبکه مانند Access Point و یا مسیریاب 

نقش سرویس‌گیرنده RADIUS را دارد و سرویس‌دهنده RADIUS نرم‌افزاری است که بر روی کامپیوتر 
نصب می‌شود. همان طور که در شکل 11-1 نشان داده شده است در RADIUS قبل از این که ارتباطی بین 
 secret را تعریف کنند. از این shared secret سرویس‌دهنده و سرویس‌گیرنده برقرار شود هر کدام باید یک

برای رمزنگاری پیام‌هایی که بین آنها رد و بدل می‌شود، استفاده خواهد شد.

  شکل ۱-۱۱
 ارتباط بین 

سرویس‌دهنده 
و سرویس‌گیرنده 

RADIUS

RADIUS Packets

RADIUS Server
RADIUS Client

NAS

Shared Secret Shared Secret

1.  Network Access Server 2.  Extensions 3.  Light weight
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:RADIUS رد AAA

Authentication and Authorization: در این مرحله کاربر یک درخواست را که حاوی نام کاربری 

 ADSL ارسال میک‌ند تا امکان دسترسی به شبکه را به دست بیاورد )در NAS و کلمه عبور است برای
 NAS پیکربندی شده باشد این مودم است که درخواست را برای PPPOE در صورتی که مودم در حالت
ارسال میک‌ند و در صورتی که به صورت Bridge پیکربندی شده باشد این کاربر است که از روی کامپیوتر 
این درخواست را ارسال میک‌ند( نام کاربری و کلمه عبور از طریق پروتکل لایه پیوند داده به NAS ارسال 

می‌شود. )این پروتکل در ADSL و Dialup همیشه PPP و در LAN معمولا Ethernet است(
مانند شکل NAS ،2-11 یک پیام Access Request به سرویس‌دهنده RADIUS ارسال میک‌ند و از 
سرویس‌دهنده درخواست دادن حق دسترسی به کاربر را میک‌ند. این درخواست حاوی نام کاربری و کلمه 
عبور کاربر است. این درخواست ممکن است حاوی اطلاعات دیگری که NAS در مورد کاربر می‌داند مانند 

شماره تلفن کاربر در Dialup و یا پورت فیزیکی کاربر در ADSL باشد.
سرویس‌دهنده RADIUS درستی نام کاربری و کلمه عبور و سایر اطلاعات مربوط به درخواست مانند 
وضعیت حساب کاربر و ... را بررسی میک‌ند. در گذشته سرویس‌دهندگان RADIUS درستی اطلاعات کاربر 
را از روی فایل‌هایی که به صورت محلی ذخیره شده بودند بررسی میک‌ردند. سرویس‌دهندگان امروزی 
علاوه بر این کار، امکان استفاده از منابع خارجی مانند LDAP ،Kerberos ،SQL و یا Active Directory را 
برای بررسی نام کاربری و کلمه عبور دارند. سرویس‌دهنده RADIUS به NAS یکی از سه پاسخ زیر را 

می‌دهد:
• Access Accept: توسط این پیام دسترسی شبکه به کاربر داده می‌شود. هنگامی که کاربر احراز هویت شد 	

سرویس‌دهنده ممکن است چک کند که کاربر حق استفاده از منابع درخواستی را دارد.
• Access Reject: درخواست کاربر برای دسترسی به منابع شبکه رد می‌شود. علت این پیام می‌تواند اشتباه 	

وارد کردن نام کاربری و کلمه عبور توسط کاربر و یا غیرفعال بودن حساب کاربری باشد.
• Access Challenge: از این پیام برای درخواست اطلاعات بیشتر از کاربر مانند وارد کردن رمز عبور دوم 	

استفاده می‌شود. از این پیام در سناریوهای پیچیده‌تر احراز هویت نیز استفاده می‌شود. مانند زمانی که 
یک تونل امن بین کاربر و سرویس‌دهنده RADIUS ایجاد می‌شود به نحوی که نام کاربری و کلمه عبور 

از دید NAS مخفی باشد.

  شکل ۲-۱۱
بسته‌های مراحل 

Authentication و 
Authorization در 

RADIUS

RADIUS
Client

RADIUS
Server

RADIUS: Access-Request

RADIUS: Access-Accept

RADIUS: Access-Reject

RADIUS: Access-Challange

or

or

ترتیب حاوی  به  که  باشد   Reply-Message Attribute است حاوی  پاسخ‌ها ممکن  این  از  هر یک 
پیام خوش‌آمدگویی برای Accept، علت رد درخواست برای Reject و پیام برای Challenge باشد. ممکن 
تا  منتقل ‌شوند   NAS به   RADIUS سرویس‌دهنده  توسط   Authorization به  مربوط  attributeهای  است 
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شرایط دسترسی کاربر را فراهم کنند. به عنوان مثال attributeهای Authorization زیر ممکن است در پیام 
Access-Accept وجود داشته باشند:

• آدرس IP خاصی که باید به کاربر تخصیص داده شود )مانند زمانی که از سرویس‌دهنده ADSL خود 	
درخواست آدرس ثابت میک‌نید(

• ظرف آدرسی1 که کاربر باید از آن آدرس IP دریافت کند	
• حداکثر زمانی که کاربر می‌تواند متصل باقی بماند	
• محدودیت پهنای باند برای کاربر )مثلا اعمال محدودیت 2 مگابیت بر ثانیه برای دانلود و 1 مگابیت بر 	

ثانیه برای آپلود کاربر(
• پارامترهای یکفیت سرویس	
• 	VLAN پارامترهای
• 	L2TP پارامترهای

Accounting: هنگامی که دسترسی به شبکه توسط NAS به کاربر داده می‌شود مانند شکل 11-3 یک 

درخواست Accounting Start یا همان شروع accounting )یک بسته RADIUS Accounting Request که 
مقدار Acct-Status-Type در آن مساوی start هست( توسط NAS برای سرویس‌دهنده RADIUS ارسال 
می‌شود تا شروع استفاده کاربر از منابع شبکه را اعلام کند. رکوردهای start معمولا حاوی شناسه کاربر، 

آدرس IP، محل اتصال کاربر به شبکه و شناسه نشست2 یکتا می‌باشند.

  شکل ۳-۱۱
 بسته‌های مرحله 

Accounting در 
RADIUS

RADIUS
Client

RADIUS
Server

RADIUS: Accounting-Request
[acct_status_type=start]

RADIUS: Accounting-Response

RADIUS: Accounting-Request
[acct_status_type=interim update]

RADIUS: Accounting-Response

RADIUS: Accounting-Request
[acct_status_type=stop]

RADIUS: Accounting-Response

 RADIUS Accounting Request یک بسته( Interim Update ممکن است به صورت دوره‌ای بسته‌های
سرویس‌دهنده  برای   NAS توسط  هست(   interim-update مساوی  آن  در   Acct-Status-Type مقدار  که 
RADIUS ارسال شود تا اطلاعات سرویس‌دهنده را نسبت به وضعیت یک نشست فعال بروزرسانی کند. 

بسته‌های Interim معمولا حاوی مدت زمان نشست جاری )مدت زمانی که کاربر به شبکه متصل است( و 
اطلاعاتی در مورد میزان مصرف داده کاربر )میزان دانلود و آپلود کاربر( از ابتدای نشست هستند.

1.  Address Pool 2.  Session ID
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در نهایت هنگامی که اتصال کاربر به شبکه پایان میی‌ابد، NAS یک بسته Accounting Stop )یک بسته 
RADIUS Accounting Request که مقدار Acct-Status-Type در آن مساوی stop هست( برای سرویس‌دهنده 

RADIUS ارسال میک‌ند. این بسته حاوی اطلاعاتی از قبیل مدت زمان اتصال کاربر به شبکه، میزان بسته‌های 

تبادل شده، میزان داده مصرف شده، علت قطع شدن کاربر و سایر اطلاعات مربوط به دسترسی کاربر به 
شبکه است.

ساختار بسته‌های RADIUS: فرمت بسته‌های RADIUS در شکل 11-4 نشان داده شده است. ترتیب 
 Packet ارسال داده‌ها از چپ به راست است. اولین فیلد ارسالی کد می‌باشد، فیلدهای بعدی به ترتیب

Authenticator ،Length ،Identifier و AVPها هستند.

  شکل ۴-۱۱
ساختار بسته‌های 

RADIUS

Code

0 7 8 15 16 31
Packet
Identifier

Length

Authenticator

AVPs

در فیلد کد یکی از مقادیر نشان داده شده در جدول 11-1 قرار داده می‌شود. طول این فیلد 1 بایت 
است. فیلد شناسه بسته به تناظر بین درخواست‌ها و پاسخ‌ها و تشخیص درخواست‌های تکراری کمک 
 Length میک‌ند )این فیلد در درخواست و پاسخ مربوط به آن یکسان است( طول این فیلد 1 بایت است. فیلد
طول کل بسته RADIUS شامل فیلدهای کد، شناسه، طول، Authenticator و فیلدهای اختیاری AVPها را 
مشخص میک‌ند. طول این فیلد 2 بایت است. NAS از فیلد Authenticator برای احراز هویت پاسخ‌های 

سرویس‌دهنده RADIUS استفاده میک‌ند. طول این فیلد 16 بایت است.

RADIUS کد مربوط به بسته‌های  جدول 11- 1: 

Code Assignment

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request

5 Accounting-Response

11 Access-Challenge

AVPها: بسته RADIUS ممکن است شامل یک یا چند AVP باشد. AVPها داده‌هایی را در درخواست‌ها 

و پاسخ‌ها برای تراکنش‌های Authorization ،Authentication و Accounting حمل میک‌نند. ساختار AVPها 
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مانند شکل 11-5 است. فیلد Type نوع AVP، فیلد Length طول آن و فیلد Value مقدار آن را مشخص 
میک‌ند. در یک دسته‌بندی می‌توان AVPها را به دو دسته AVPهای استاندارد و AVPهای خاص یک سازنده 

تقسیم کرد.

  شکل ۵-۱۱
ساختار AVPها در 

RADIUS بسته‌های

0 7 8 15 16

Type Length Value

نکته: از فیلد طول بسته RADIUS برای مشخص کردن انتهای تمام AVPها استفاده می‌شود.
AVPهای استاندارد: فهرستی از AVPها که توسط IETF منتشر شده است و اکثر سازندگان آن را در 

تجهیزات خود پیاده‌سازی کرده‌اند. AVPهای استاندارد فهرستی طولانی دارند که در اینجا تنها چند مورد از 
آنها آورده شده‌اند. فهرست کامل آنها در DVD همراه کتاب آورده شده است.

جدول 11- 2: شماره AVPهای استاندارد

  AVP Number Assignment

1 User-Name

2 User-Password

3 CHAP-Password

4 NAS-IP-Address

5 NAS-Port

6 Service-Type

7 Framed-Protocol

8 Framed-IP-Address

9 Framed-IP-Netmask

10 Framed-Routing

AVPهای خاص یک سازنده: پروتکل RADIUS یک پروتکل قابل توسعه است. بسیاری از سازندگان 

سخت‌افزار و نرم‌افزار Attributeهای خاص خودشان را دارند که به آنها VSA1 می‌گویند. سازندگان این 
attributeها را در فایل‌هایی که به آنها Dictionary گفته می‌شود انتشار می‌دهند. به عنوان مثال میکروتیک 

برای مسیریاب‌های خود یک فایل Dictionary که حاوی attributeهای خاص میکروتیک است دارد که این 
فایل در DVD همراه کتاب موجود است.

FreeRADIUS 11-2        نرم ‌افزار
این نرم‌افزار برای احراز  از  پیکربندی میک‌نید و  این بخش نرم‌افزار FreeRADIUS را نصب و  در 
هویت کاربرانی که برای داشتن اینترنت به صورت PPPOE به مسیریاب‌های R1 و R2 یا MikRouter1 و 

1.  Vendor Specific Attribute



1111249نرم اف        11-2      11-2

MikRouter2 وصل می‌شوند، استفاده میک‌نید. همچنین مسیریاب‌ها را به نحوی پیکربندی میک‌نید که از 

RADIUS برای Authorization و Accounting نیز استفاده کنند. 

این بخش شامل آزمایش‌های زیر است:
CentServer1 بر روی FreeRADIUS آزمایش 11-2-1: نصب و پیکربندی اولیه

آزمایش 11-2-2: انجام تنظیمات AAA در مسیریاب‌های میکروتیک
آزمایش 11-2-3: انجام تنظیمات AAA در مسیریاب‌های سیسکو

CentServer1 بر روی FreeRADIUS نصب و پیکربندی اولیه
آزمایش 1-2-11

شرح زآمایش:

در این آزمایش نرم‌افزار FreeRADIUS را بر روی CentServer1 نصب میک‌نید و پیکربندی‌های اولیه 
آن را انجام می‌دهید. مسیریاب‌های شبکه را به عنوان سرویس‌گیرنده RADIUS یا همان NAS معرفی میک‌نید 
و shared secret لازم را برای آنها تعریف میک‌نید. یک نام کاربری و کلمه عبور را ایجاد میک‌نید. برای این نام 
کاربری یک AVP تعریف و مقداردهی میک‌نید. در نهایت نیز درستی تنظیمات انجام داده را بررسی میک‌نید.

اهداف زآمایش:

• 	FreeRADIUS نصب نرم‌افزار
• انجام پیکربندی اولیه 	
• 	FreeRADIUS در RADIUS اضافه کردن سرویس‌گیرنده
• 	FreeRADIUS ایجاد نام کاربری در
• 	RADIUS انجام تنظیمات لازم در فایروال برای
• 	radtest بررسی درستی تنظیمات توسط ابزار

FreeRADIUS گام 1: نصب نرمرازفا‌

در CentServer1 توسط فرمان زیر بسته FreeRADIUS و ابزارهای مورد نیاز برای تست آن که در بسته 
freeradius-utils قرار دارند را نصب کنید.

[root@CentServer1 ~]# yum install freeradius freeradius-utils

radiusd کردن سرویس گام 2: عفال 

سرویس مربوط به RADIUS که radiusd نام دارد را توسط فرمان زیر فعال کنید.
[root@CentServer1 ~]# service radiusd start
Starting radiusd:                                          [  OK  ]

توسط فرمان زیر این سرویس را جز سرویس‌هایی که در زمان روشن شدن سیستم به صورت خودکار 
اجرا می‌شوند قرار دهید.

[root@CentServer1 ~]# chkconfig radiusd on

گام 3: ویرایش دیورا آتش

به صورت پیش فرض radiusd بر روی درگاه UDP شماره 1812 به درخواست‌های احراز هویت 




